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TEMARIO

AUDITORIAS EN EL ENS

* Las auditorias de los Sistemas de Informacion
* Conceptos generales de auditoria y certificacién en el ENS

* Desarrollo y ejecucién de una auditoria
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CURSO DE NAVEGACION SEGURA

DESARROLLADO EN MODALIDAD TELEFORMACION (ON-LINE) (15 HORAS),
COMENZADO EL DIA 23 DE ENERO DE 2024 Y COMPLETADO EL DIA 23 DE ENERO DE 2024.

Y PARA QUE CONSTE, SE EXPIDE EL PRESENTE EN MADRID, A 23 DE ENERO DE 2024.
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TEMARIO

Curso de Navegacion segura

Infroduccién

Componentes y tecnologias de seguridad del navegador
Ataques comunes contra el navegador
Recomendaciones de seguridad

Recomendaciones de privacidad

Decdlogo de recomendaciones

(CICI

centro criptolégico nacional

DEPARTAMENTO DE FORMACION CCN
{C=[ES], OU=[SELLO ELECTRONICO],
SN=[52800155]],
CN=[DEPARTAMENTO DE
FORMACION], O=[CENTRO
CRIPTOLOGICO NACIONAL]}
2024.01.23 17:37:16 CET


http://www.tcpdf.org

(CICIN

centro criptologico nacional

EL SUBDIRECTOR GENERAL DEL CENTRO CRIPTOLOGICO NACIONAL
CERTIFICA QUE

RUBEN VASILE UNGUREANU

CON DOCUMENTO - HA REALIZADO CON APROVECHAMIENTO EL CURSO

CURSO BASICO DE FUNDAMENTOS LINUX

DESARROLLADO EN MODALIDAD TELEFORMACION (ON-LINE) (15 HORAS),
COMENZADO EL DIA 13 DE ENERO DE 2024 Y COMPLETADO EL DIA 25 DE ENERO DE 2024.

Y PARA QUE CONSTE, SE EXPIDE EL PRESENTE EN MADRID, A 25 DE ENERO DE 2024.
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TEMARIO

Curso bdsico de fundamentos Linux

Introduccién y distribuciones LINUX

Instalacién y arranque

Entornos gréficos

Administracién desde linea de comandos

* Administracién de seguridad
* Administracién de medios de almacenamiento
* Administracién de Red

* Administracién de Aplicaciones y Paquetes
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CURSO DE GESTION DE CIBERCRISIS

DESARROLLADO EN MODALIDAD TELEFORMACION (ON-LINE) (15 HORAS),
COMENZADO EL DIA 13 DE ENERO DE 2024 Y COMPLETADO EL DIA 13 DE ENERO DE 2024.

Y PARA QUE CONSTE, SE EXPIDE EL PRESENTE EN MADRID, A 13 DE ENERO DE 2024.
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TEMARIO

Gestion de Cibercrisis

Introduccién. ¢Qué es una crisis?

Definicién y gestion de cibercrisis

Buenas précticas en la gestién de cibercrisis
Casos de estudio

Resumen de recomendaciones
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TEMARIO

Gestion de Cibercrisis

Introduccién. ¢Qué es una crisis?

Definicién y gestion de cibercrisis

Buenas précticas en la gestién de cibercrisis
Casos de estudio

Resumen de recomendaciones
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CURSO DE SEGURIDAD EN CORREQ ELECTRONICO

DESARROLLADO EN MODALIDAD TELEFORMACION (ON-LINE) (15 HORAS),
COMENZADO EL DIA 25 DE ENERO DE 2024 Y COMPLETADO EL DIA 25 DE ENERO DE 2024.
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TEMARIO

Curso de Seguridad en correo electrénico

Infroduccién

Definiciones

Infeccién a través de correo electrénico

Métodos y técnicas de engafo a través de correo
Identificacién de correos dafiinos

Seguridad de las comunicaciones via email

Recomendaciones
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TEMARIO

Curso Basico STIC - Seguridad en Entornos Windows

* Introduccién a la gestion de sistemas operativos

* Windows 10 y Windows Server 2016. Implementacién y administracion

* Seguridad del sistema local

* Windows 10 y Windows Server 16. Servicios de dominio de Directorio Activo
* Windows 10 y Windows Server 16. Politicas de grupo

* Guias CCN-STIC asociadas a la Serie 500
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CURSO DE TRAZABILIDAD DEL DATO
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COMENZADO EL DIA 23 DE ENERO DE 2024 Y COMPLETADO EL DIA 24 DE ENERO DE 2024.

Y PARA QUE CONSTE, SE EXPIDE EL PRESENTE EN MADRID, A 24 DE ENERO DE 2024.

EL SUBDIRECTOR GENERAL DEL CCN

LUIS JIMENEZ



TEMARIO

CURSO TRAZABILIDAD DEL DATO

Actores y tipos de ataque relacionados con fuga de informacién.
Tecnologias de prevencién para evitar fugas de informacién.
Sistemas de seguridad centrados en los datos

Modelo de seguridad Zero-Trust. Ventajas. Implementacién.
Proteccién, Control y Trazabilidad del Dato.

Herramienta CARLA.

Précticas de usuario y administrador.
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TEMARIO

Introduccién al Esquema Nacional de Seguridad

Plan de adecuacion al ENS
Implementacién de medidas de seguridad
Contratacién en el Sector Publico
Comparativas ENS - 1SO 27001

Auditorias y certificaciéon en el ENS
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